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Politica de Privacidade - IP4Y

Ol3! Seja bem-vinda(o)!

Esta plataforma e todo o seu conteudo (“PLATAFORMA”) é de responsabilidade e operada pela IP4Y
INSTITUICAO DE PAGAMENTO LTDA., inscrita no CNPJ/ME sob o n? 11.491.029/0001-30, com sede na Rua
Joseph Zarzour, n2 93, 19° andar, sala 1917, Centro, Guarulhos/SP, CEP. 07020-081, (“IP4Y” ou “Nés”), com
o e-mail de contato privacidade@ip4y.com.br.

A IP4Y é uma instituicdo de pagamentos, a qual é proprietaria e licencia a PLATAFORMA que disponibiliza
ferramentas de acesso a servicos financeiros para seus clientes, oferecendo solucdes de contas de
pagamento pré-paga.

Nesse contexto, como a sua privacidade é muito importante para Noés, esta Politica de Privacidade (“Politica
de Privacidade”) tem como objetivo informar a vocé, seja Visitante ou Usuario (“Vocé” ou “Usuario”), sobre
como a IP4Y trata os seus Dados Pessoais, ou seja, como os seus Dados Pessoais sdo coletados, usados,
compartilhadas com terceiros, armazenados e protegidos pela IP4Y, bem como a forma como Vocé pode

realizar o controle de seus Dados Pessoais.

O CONHECIMENTO E CIENCIA DESSA POLITICA DE PRIVACIDADE E INDISPENSAVEL PARA QUE VOCE POSSA
ACESSAR A NOSSA PLATAFORMA, CADASTRAR-SE EM NOSSAS PLATAFORMAS E USUFRUIR OS NOSSOS
SERVICOS.

CASO VOCE NAO CONCORDE COM OS TERMOS DESSA POLITICA DE PRIVACIDADE, POR FAVOR, NAO
ACESSE A PLATAFORMA, NAO CONTINUE O SEU PROCEDIMENTO DE CADASTRO E NAO ADQUIRA OU
UTILIZE NOSSOS SERVICOS. NESSE CASO, PEDIMOS QUE, POR GENTILEZA, NOS INFORME O MOTIVO DA
DISCORDANCIA ATRAVES DO E-MAIL PRIVACIDADE@IP4Y.COM.BR, PARA QUE POSSAMOS APRIMORAR
NOSSOS SERVICOS.

1) QUAIS 0OS DADOS PESSOAIS NOS COLETAMOS SOBRE VOCE?

A IP4Y somente coletara Dados Pessoais dos Usuarios que naveguem na nossa PLATAFORMA ou que utilizem
0s nossos servicos. Nds coletamos o minimo possivel de Dados Pessoais necessarios para alcangar as
finalidades para as quais esses mesmos dados foram coletados, conforme informado na tabela abaixo.

N&s utilizamos esses Dados Pessoais apenas para a finalidade especifica correlacionada na tabela, valendo-
se da bases legais pré-determinadas para tanto.

Finalidade Dados Pessoais Base Legal

Dados de Contato:

nome completo, e-mail, telefone,
Contato P

(Atendimento ao cliente)

. Consentimento
enderecos (logradouro, numero,

complemento, bairro, cidade,
Estado, pais e CEP.
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Acesso a PLATAFORMA
(Analytics)

(para verificar suas atividades em
nossa PLATAFORMA a fim de
identificar seu padrdo de
navegacdo para entender como
podemos melhorar nossos
Servigos)

de Pagamentos

Cookies

Dados de navegagao:

IP, data e hora de acesso,
localizagao geografica, duragdo da
visita, paginas visitadas, tipo e
versao de navegador

Dados do dispositivo:
Tipo e versdo do sistema
operacional

Obrigacao legal

(para os enderegos IP quando
usados para cumprir com o Marco
Civil da Internet)

Legitimo interesse
(para os demais dados e demais
finalidades)

Contratagdo dos servigos

Dados cadastrais:

Nome, CPF, celular, data de
nascimento, género, estado civil, e-
mail e enderego.

Dados de Pagamento
Dados de cartdo de crédito, conta
bancaria, CPF

Dados das transagoes
Data da compra, valores, servigo
adquirido

Execucao do Contrato

Cumprimento de obrigacao
legal ou regulatéria

Marketing
(para comunicar as novidades da
IP4Y)

Dados de Contato
Nome e sobrenome, e-mail,
telefone, servigo contratado

Consentimento
(para novos contatos para
finalidade de prospecgao)

Legitimo interesse
(para usuarios com quem ja ha uma
relagdo para finalidade informativa)

Newsletter

Dados de Contato:
Nome e sobrenome, e-mail

Consentimento

A IP4Y somente ird coletar Dados Pessoais de Vocé, se as finalidades descritas acima nao puderem ser

alcangadas por outros meios que ndo necessitem da coleta de tais Dados Pessoais.

2) COM QUEM NOS COMPARTILHAMOS OS SEUS DADOS PESSOAIS?

Todas as informacdes coletadas pela IP4Y sobre vocé sdo confidenciais.

Em hipdtese alguma nds venderemos as suas informagdes. No entanto, podemos compartilhd-las com

terceiros, inclusive seus Dados Pessoais, caso seja necessario para:

Prestacdo de nossos servigos — seus Dados Pessoais podem ser compartilhados com alguns de nossos
parceiros e fornecedores, a fim de viabilizarmos a prestagdo dos Nossos servigos a Vocé.

Acesso a PLATAFORMA - seus Dados Pessoais podem ser compartilhados com alguns de nossos
parceiros e fornecedores de servigos de web analytics, para possibilitar que vocé acesse a PLATAFORMA
sem problemas e para que NOs, a partir de uma avaliagdo das suas interagdes com a PLATAFORMA,
possamos compreender como melhorar nossos servicos e a sua experiéncia no acesso a PLATAFORMA.
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Resguardo de direitos — a IP4Y poderd compartilhar seus Dados Pessoais com terceiros, caso seja
necessario para resguardar os nossos direitos e interesses, cumprir uma obrigagdo legal relacionada aos
seus negocios ou atender a uma ordem judicial (por exemplo, com escritérios de advocacia, escritdrios
de contabilidade, Poder Judicidrio, Ministério Publico, Orgdos de Defesa do Consumidor, autoridades
da Administragdo Publica, entre outros).

Seus Dados Pessoais poderao ser compartilhados com terceiros, caso seja necessario para:

(i) Prestacdo de nossos servicos: seus Dados Pessoais podem ser compartilhados com alguns de nossos
parceiros e fornecedores, a fim de viabilizarmos a prestacdo dos nossos servigos a Vocé, por exemplo,
empresas que prestem servicos de hospedagem de dados para armazenamento da nossa base de dados,
Bancos e Instituicdes de Pagamento parceiros, entre outras.

(ii) Acesso ao Site: seus Dados Pessoais podem ser compartilhados com alguns de nossos parceiros e
fornecedores de servigcos de web analytics, para possibilitar que vocé acesse o Site sem problemas e para
gue Nés possamos compreender como melhorar nossos servigos e a sua experiéncia no acesso ao Site.

Em todos os casos, os seus Dados Pessoais somente serdo compartilhados com terceiros apenas para atender
as finalidades aqui descritas e no estrito limite necessario para que tal finalidade seja atingida.

A IP4Y, sempre que possivel, ird anonimizar os seus Dados Pessoais antes do compartilhamento e solicitara
aos terceiros que mantenham a confidencialidade e seguranca das informa¢des compartilhadas.

3) COMO NOS PROTEGEMOS OS SEUS DADOS PESSOAIS?

Nds nos esforcamos para proteger a sua privacidade e os seus Dados Pessoais de acessos ndo autorizados,
destruicdo, perda, alteragdao, comunicagao, divulgacdo ou qualquer forma de tratamento inadequado ou
ilicito. Para tanto, Nds adotamos medidas técnicas, administrativas e organizacionais de seguranga.

A fim de manter os seus Dados Pessoais seguros e evitar incidentes, N6s empregamos o uso de logins e
senhas para acesso aos servidores onde estdo armazenados os Dados Pessoais e armazenamos os logs de
acesso a tais servidores para realizar o controle e manter atualizado o inventdrio de acesso aos Dados
Pessoais. Também realizamos cépias de seguranca dos dados periodicamente (backups) e utilizamos técnicas
de criptografia. Todos os softwares, ferramentas e tecnologias adotadas pela IP4Y no tratamento de Dados
Pessoais levam em consideragdo as praticas de mercado e contam com um nivel razoavel de atualizacdo.

A IP4Y leva a sério a seguranca das suas informacdes. Todos os Dados Pessoais sdo confidenciais e o seu
acesso por terceiros é restrito, sendo permitido apenas as pessoas previamente autorizadas (sejam as
empresas com quem os compartilhamos ou nossos empregados e colaboradores), que estdo obrigados ao
dever absoluto sigilo ndo sendo permitido o seu uso de forma inadequada, em desacordo com o disposto
nesta Politica de Privacidade.

Vocé deve colaborar para manter a seguranca de seus Dados Pessoais, assegurando que o ambiente de seu
computador ou dispositivo de acesso a PLATAFORMA permanegam seguros, a partir (i) do uso de
ferramentas adequadas, como, por exemplo, antivirus e firewall, (ii) da utilizacdo de versdes atualizadas de
navegadores, sistemas operacionais e demais software aplicaveis, bem como (iii) do ndo compartilhamento

de seu login e senha com terceiros.
4) QUAIS SAO OS SEUS DIREITOS SOBRE OS DADOS PESSOAIS?

Vocé possui alguns direitos inerentes a sua condicdo de titular dos Dados Pessoais. Esses direitos visam
proteger os seus Dados Pessoais e resguardar a sua privacidade.
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Listamos abaixo quais sdo esses direitos e como vocé pode exercé-los:

Direitos do Titular

Vocé tem o direito de confirmar se Nés realizamos
algum tratamento com seus Dados Pessoais, bem
como ter acesso aos seus Dados Pessoais tratados por
Nds, mediante a solicitacdo e o recebimento de um
documento contendo a cdpia integral de seus Dados
Pessoais e o respectivo tratamento realizado com ele.

existéncia e acesso

Vocé tem o direito de solicitar a correcdo ou a
retificagao atualizagcdo de seus Dados Pessoais, caso verifique que
eles estdo incorretos ou desatualizados.

Vocé tem o direito de obter informagdes sobre o
tratamento realizado por Nds com seus Dados
Pessoais, como, por exemplo, quais Dados Pessoais
seus sao coletados, como eles sdao utilizados, com
guem sao compartilhados e por que, entre outras
explicagao informagdes. Essa Politica de Privacidade visa oferecer
todas as informacdes necessdrias para garantir que
esse direito seja atendido. Caso Vocé ndo compreenda
alguma questdo aqui abordada, ou identifique a
omissdo de algum assunto, Vocé pode solicitar
esclarecimentos a IP4Y.

Vocé tem o direito de solicitar a exclusdo de seus Dados
Pessoais da nossa base de dados, de forma definitiva,
ou solicitar que eles sejam anonimizados ou, ainda,
requerer que o tratamento dos seus Dados Pessoais
pela IP4Y seja bloqueado. A IP4Y ira sempre atender a
sua requisicdo, exceto com relagdo aos pedidos de
exclusdo e anonimizagdo, quando a manuteng¢do do
Dado Pessoal for necessaria para a IP4Y resguardar
seus direitos e/ou cumprir obrigacdes legais. Vocé esta
ciente de que nos casos de exclusdo, anonimizagao e
bloqueio, Vocé podera ficar impossibilitado de acessar
determinados recursos oferecidos por Nos.

cancelamento

Vocé tem o direito de contestar determinado
tratamento de seus Dados Pessoais, bem como de
retirar o seu consentimento que esteja atrelado a
determinada finalidade de tratamento. Neste ultimo
caso, a IP4Y podera continuar tratando o seu Dado
Pessoal, caso o tratamento esteja amparado por outra
base legal que ndo seja o consentimento. Em caso de
contestacao a IP4Y podera demonstrar que trata os
seus Dados Pessoais dentro da legalidade.

oposicao
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Vocé tem o direito de solicitar que os Dados Pessoais
armazenados pela IP4Y sobre Vocé |he sejam enviados,
ou enviados aos terceiros que Vocé indicar, em
formato estruturado e interoperavel.

portabilidade

Vocé tem o direito de solicitar a revisdao de decisdes
que tenham afetado seus interesses e tenham sido
tomadas a partir de um tratamento automatizado de
revisdo de decisoes automatizadas | seus Dados Pessoais. Embora essa prerrogativa esteja
prevista na legislacdo, as decisdes tomadas pela IP4Y
ndo sdo automatizadas, de maneira que esse direito
nao é aplicavel.

Além de exercer os direitos aqui descritos, Vocé pode escolher por ndo fornecer determinados Dados
Pessoais para Nés (como, por exemplo, no caso de Cookies). No entanto, alguns desses dados sdo essenciais
para a prestacdo dos servigos e acesso a PLATAFORMA, sem os quais Vocé esta ciente de que ndo poderd
ndo usar determinados recursos.

Vocé podera exercer qualquer um dos direitos aqui descritos, a qualquer momento, por procedimento
gratuito e facilitado. Para tanto, basta encaminhar uma solicitacdo a IP4Y através do e-mail
privacidade@ip4y.com.br. N6s empregaremos nossos melhores esforcos para atender a todos os pedidos no
menor espago de tempo possivel.

5) SEUS DADOS PESSOAIS PODEM SER TRANSFERIDOS PARA O EXTERIOR?

A IP4Y armazena a sua base de dados em servidores de terceiros, contratados para esta finalidade, que
podem estar localizados no exterior.

Nesses casos, a IP4Y garante que os seus Dados Pessoais somente serdo enviados para um pais cuja
Autoridade Nacional de Protecao de Dados considere ter um grau de protecao de dados pessoais adequado
ou desde que todos os requisitos previstos na legislacdo brasileira aplicavel relacionados a transferéncia
internacional sejam cumpridos & exercer qualquer um dos direitos aqui descritos, a qualquer momento, por
procedimento gratuito e facilitado.

Para tanto, basta encaminhar uma solicitacdo a IP4Y através do e-mail privacidade@ip4y.com.br. NGs

empregaremos nossos melhores esforcos para atender a todos os pedidos no menor espaco de tempo
possivel.

6) POR QUANTO TEMPO OS DADOS PESSOAIS SAO ARMAZENADOS?

Todos os Dados Pessoais coletados pela IP4Y sdo armazenados pelo periodo necessario para atender as
finalidades descritas nesta Politica de Privacidade ou até que Vocé, como titular, exerga os seus direitos de
oposicdo ou cancelamento, solicitando a exclusdo do Dado Pessoal ou retirando o seu consentimento. Uma
vez que os Dados Pessoais ndo sejam mais necessarios ou relevantes para a finalidade especifica ou que Vocé
exerga, como titular, os direitos aqui mencionados, eles serdo excluidos de nossa base de dados.

Todavia, mesmo que a finalidade tenha sido concluida ou que Vocé tenha retirado seu consentimento ou
solicitado a exclusdo de seus Dados Pessoais, a IP4Y poderd manté-los armazenados, se necessario para
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resguardar seus direitos, cumprir ordens judiciais ou requisicées emanadas de autoridades competentes,
bem como para cumprir de obrigac¢des legais e regulatérias (como, por exemplo, para fins de prestacdo de
contas, armazenamento do registro de acesso a PLATAFORMA, etc.).

7) POR QUE O NOS COLETAMOS DADOS MEDIANTE COOKIES?

Alguns Dados Pessoais sdo voluntariamente oferecidos por Vocé (como, por exemplo, dados de contato,
dados cadastrais, dados de pagamento, dados de cobranga, etc.). No entanto, quando Vocé acessa a
PLATAFORMA, outros Dados Pessoais podem ser coletados pela IP4Y de forma automatica, por meio de
cookies e outras tecnologias de monitoramento assemelhadas (“Cookies”).

Cookies sdo pequenos arquivos que a PLATAFORMA envia para o seu navegador e sdo armazenados no seu
dispositivo, permitindo a coleta de informacGes a seu respeito de maneira automatica, como, por exemplo,
seu idioma, sua recorréncia de acesso a PLATAFORMA, etc.

Quais os tipos de cookies que utilizamos?

A IP4Y utiliza tanto cookies primarios quanto cookies de terceiros.

Cookies primarios sdo cookies emitidos pelo dominio da PLATAFORMA e geralmente sdo utilizados para
identificar preferéncias do USUARIO para facilitar funcionalidades basicas da PLATAFORMA.

Cookies de terceiros pertencem e sdo administrados por outras IP4Ys, tais com parceiros de negdcios da IP4Y
ou provedores de servigos. Estes cookies podem ser necessarios para produzir certos formularios, como, por

exemplo, permitir alguma propaganda fora da PLATAFORMA.

Os nossos COOKIES podem apresentar diferentes funcdes:

Cookies essenciais - Alguns cookies sdo essenciais para acessar a areas especificas da PLATAFORMA.
Permitem a navegacao na PLATAFORMA e a utilizagdo das suas aplica¢es, tal como acessar areas seguras
da PLATAFORMA através de login. Sem estes cookies, os servigcos que o exijam ndo podem ser prestados.

Cookies analiticos - Utilizamos estes cookies para analisar a forma como os USUARIOS usam a PLATAFORMA
e monitorar a performance desta. Isto permite-nos fornecer uma experiéncia de alta qualidade ao
personalizar a nossa oferta e rapidamente identificar e corrigir quaisquer problemas que surjam.

Cookies de funcionalidade - Utilizamos cookies de funcionalidade para nos permitir relembrar as
preferéncias do USUARIO. Assim, os cookies de funcionalidade guardam as preferéncias do usudrio
relativamente a utilizagdo da PLATAFORMA, de forma que nao seja necessario voltar a configurar o site cada
vez que o visita.

Cookies de publicidade - Servem para direcionar a publicidade em func¢do dos interesses de cada USUARIO
e do numero de visitas que realizou, permitindo limitar o nimero de vezes da exibicdo do anuncio. Estes

cookies ajudam a medir a eficacia da publicidade.

Os COOKIES utilizados podem ser:

Cookies permanentes - Ficam armazenados ao nivel do navegador de internet (browser) nos dispositivos de
acesso (desktop, mobile e tablet) do USUARIO e s3o utilizados sempre que este realiza uma nova visita a
PLATAFORMA. Geralmente sdo utilizados para direcionar a navegacdao de acordo com os interesses do
USUARIO, permitindo-nos prestar um servico mais personalizado.



Instituicao
' de Pagamentos

Cookies de sessdo - S3o temporarios, permanecem nos cookies do navegador de internet (browser) do
USUARIO até sair da PLATAFORMA. A informagdo obtida permite identificar problemas e fornecer uma
melhor experiéncia de navegacgao.

Utilizagcdo de COOKIES:

Cookie Funcao Tempo para expirar
_ga Usado pelo Google Analytics para distinguir usuarios. 2 anos

XSRF-TOKEN Usado para token de seguranga para evitar CORs.

_fbp Este cookie faz parte do Google Universal Analytics e é 2 meses

usado para para armazenar e rastrear visitas em sites.
ga<container-id>

Este cookie faz parte do Google Universal Analytics e é
_gcl au usado para persistir o estado da sessao.

_gid Este cookie faz parte do Google Universal Analyticse é 2 anos
usado principalmente para rastrear visitas a qualquer
site que use o Google Analytics.

Como o USUARIO pode rejeitar ou apagar cookies?

A maioria dos navegadores da Internet aceitam cookies, entretanto, os usuarios podem configurar seus
navegadores para recusar certos tipos de cookies ou cookies especificos. Além disso, os usudrios podem
apagar os cookies a qualguer momento

Depois de autorizar o uso de cookies, o USUARIO pode sempre desativar parte ou a totalidade dos nossos
cookies.

Todos os browsers permitem ao utilizador aceitar, recusar ou apagar cookies, nomeadamente através da
selecdo das definicdes apropriadas no respetivo navegador. Pode configurar os cookies no menu "opg¢des"
ou "preferéncias" do seu browser.

Vale destacar que, ao desativar cookies, pode impedir que alguns servicos da PLATAFORMA funcionem
corretamente, afetando, parcial ou totalmente, a navegacdo na PLATAFORMA.

Por fim, ao utilizar a PLATAFORMA sem apagar ou rejeitar alguns ou todos os cookies, o0 USUARIO concorda
que a IP4Y podera realizar o TRATAMENTO DE DADOS e posicionar aqueles cookies que ndo apagados ou
rejeitados nos seus respectivos dispositivos.

8) QUANDO ESSA POLITICA DE PRIVACIDADE PODERA SER ALTERADA?

A IP4Y constantemente implementa atualizagdes na PLATAFORMA e nos seus servicos, de forma que tais
atualiza¢Ges podem refletir na forma como os seus Dados Pessoais sdo tratados. Assim, sempre que houver
modifica¢gGes no tratamento, essa Politica de Privacidade podera ser alterada. As altera¢Ges poderao ocorrer
a qualquer tempo e quantas vezes forem necessarias.

Por esse motivo, é importante que Vocé revise essa Politica de Privacidade periodicamente para estar a par
dessas modificagdes. No inicio dessa Politica de Privacidade indicamos a data da ultima atualizacao.
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Sempre que houver uma atualizacdo desta Politica de Privacidade, a IP4Y empreendera esforgos razoaveis
para tornar isso transparente. Caso a atualizacdo seja relevante e possa impactar nos direitos do Usuario,
sendo necessario um novo consentimento a respeito de determinado tratamento, a IP4Y fara uma solicitagao
diretamente a Vocé, caso Vocé seja um Usudrios cadastrado.

9) COMO ENTRAR EM CONTATO CONOSCO SOBRE O TRATAMENTO DE SEUS DADOS PESSOAIS?

A IP4Y estd sempre a disposicdo para esclarecer questGes relacionadas ao tratamento dos seus Dados
Pessoais. Em caso de duvidas, solicitagcdes, problemas, reclamacGes ou sugest&es relacionadas a esta Politica
de Privacidade, ao tratamento de seus Dados Pessoais ou o exercicio de seus direitos como titular dos Dados
Pessoais, Vocé devera enviar um e-mail a IP4Y no seguinte endereco privacidade@ip4y.com.br.

O encarregado pelo tratamento dos dados pessoais da IP4Y é Michal Cezar Pinto, que podera ser contatado
pelo e-mail anteriormente indicado.

A IP4Y empregara os melhores esforgos para responder a todos os e-mails no menor espaco de tempo
possivel.



